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AMAC

Bilgi Guvenligi Politikasinin amaci, Bluepath Robotics bilgi sistemlerinin ve bilgi varliklarinin gizlilik, bltinlik ve erisilebilirliginin
saglanmasi amaciyla gerekli gereksinimlerini tanimlamaktir. Sirket Bilgi Glvenligi Politikasi, tim calisanlara, tedarikgilere, is
ortaklarina ve paydaslara Sirket’in bilgi glivenligi ihtiyacini, kapsamini, amaclarini, hedeflerini, ilkelerini ve esaslarini ve bilgi
glvenligi ile ilgili rol ve sorumluluklari bildirmek amaciyla hazirlanmistir.

KAPSAM

Bu politika, Sirket blinyesindeki veri ve bilgilerin; bilgi glivenliginin kapsamini, hedeflerini, ilkelerini, yonetim destegini, risk
yonetimi ¢ergevesini, sirekliligini, gorev ve sorumluluklari, uyum gereksinimlerini ve ihlali durumunda uygulanacak yaptirimlari
kapsamaktadir.

Sirket, tabi oldugu ulusal, uluslararasi ve sektorel diizenlemeler dogrultusunda; bilgi glivenligini saglamak, ilgili mevzuat ve
standartlara uygunlugu siirdirmek ve kurumsal sorumluluklarini yerine getirmek amaciyla, bu politika kapsaminda uygulanacak
mevzuatlar arasinda; 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), ISO/IEC 27001:2022 ve ISO/IEC 27701:2019
standartlari” konuyla ilgili Kisisel Verilerin Korunmasi Kanunu diger diizenlemeler dikkate alinarak hazirlanmistir.

Bluepath Robotics 6zellikle asagida belirtilen konularin yerine getirilmesini benimsemistir:

e Bilgi Glvenligi ile ilgili tiim yasal mevzuata uyum saglamayi, Bilgi Glvenligi Standartlarinin gerekliliklerini yerine getirmeyi,

e Bilginin gizliligini, batlnlGguni ve erisilebilirligini saglayacak altyapi ve kontrolleri uygulamayi,

e Bilgi Glivenligi Yonetim Sistemi’nin yasatiimasi icin gerekli kaynaklari saglamayi, kontrolleri tesis etmeyi, stirekli iyilestirme
firsatlarini degerlendirmeyi ve gdzetim igin gerekli calismalari gergeklestirmeyi,

e Bilgi glivenligi farkindaligini artirmak icin, teknik ve davranissal yetkinlikleri gelistirecek sekilde egitimler gerceklestirmeyi,
cahisanlarin bilgi giivenligi farkindaligini artirarak kurum kultiriine entegre etmeyi,

e Kisisel verilerin mahremiyetini koruyacak teknik ve idari tedbirleri almayi,

e Gorevler ayriligl prensibi cergevesinde yetkilendirme ve onay mekanizmalari kurmayi,

o “Bilmesi gereken” ve “en az yetki” prensiplerine uygun erisim kontrolini uygulamayi,

e Dis tehditlere karsi ag glivenligini saglamayi,

e Gelistirme, test ve Uretim ortamlarini fiziksel ve mantiksal olarak ayirmayi,

e Katmanli glivenlik mimarisi kurarak ve surekliligini saglamay,

e Hizmetlerin dogrulanabilirligini teknik yontemlerle garanti altina almay,

o Sifreleme anahtarlarinin giivenligini temin etmeyi,

e Mobil cihazlarda hassas verilerin giivenligini saglamayi,

e Bilgi glivenligi risklerini periyodik olarak degerlendirmeyi ve aksiyon planlari olusturmaysi,

e Bilgi glivenligi faaliyetlerini entegre bir yapida yonetmek (izere organizasyon kurmayi,

e Bilgi varliklarini tanimlamayi, sahipliklerini belirleyip ve risklerini yonetmeyi,

e Bilgi glivenligi olaylarini tespit etmeyi, raporlar ve tekrarini 6nleyici tedbirler almayi,

e Fiziksel ve gevresel glivenlik dnlemleriyle bilgiye erisimi kontrol altina almayi,

e Sistemlerin edinim, gelistirme ve bakim sireglerine giivenlik gerekliliklerini dahil etmeyi,

e s siirekliligi planlari ile bilgiye kesintisiz erisimi giivence altina almays,

e Guncel teknolojileri takip ederek giivenlik kontrollerini strekli iyilestirmeyi,

e ¢ ve dis denetimlerle BGYS’ nin etkinligini izlemeyi, degerlendirmeyi ve gelistirmeyi.

Bluepath Robotics, Bilgi Glivenligi Yonetim Sistemi siireclerinin isletilmesi ve sirekliliginin saglanmasi icin gereken kontrollerin
tesis edilmesini ve gozetimini bu politikaya bagh alt politikalar, prosediirler ve talimatlar vasitasiyla saglayarak, Bilgi Glivenligi
Politikalari ister tam zamanli ister yari zamanli, daimiya da s6zlesmeli olsun, tiim bilgileri veya is sistemlerini kullanan tiim personel
i¢in, cografi konumdan veya ig biriminden bagimsiz olarak gegerli ve zorunludur.

Bu siniflandirmalara girmeyen ve Bluepath Robotics bilgilerine erisim geregi olan tguincl sahis hizmet saglayicilari ve bunlarin bagli
destek personeli gibi tiim kisilerin, bu politikanin genel ilkelerine ve uymak zorunda olduklar diger glivenlik sorumluluklarina ve
yuktmlultklerine bagh kalmasi sarttir.

BiLGI GUVENLIGi HEDEFLERi VE AMAGLARI
Bluepath Robotics Bilgi Glivenligi, Bluepath Robotics’ in itibarinin, glvenilirliginin, bilgi varliklarinin korunmasi, temel ve
destekleyici is faaliyetlerinin miimkiin olan en az kesinti ile devam etmesi amaciyla,
o Bilgi sistemlerinin siirekliligini tam olarak saglamayi,
Calisanlarin biling, farkindalk ve glivenlik gereksinimlerine uyum duzeylerini en Ust seviyeye cikarmayi,

o Uciincii taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini saglamays,

Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina gevirmeyi,
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e Bilginin yasalara tam uyumlu Uretilmesini, erisim saglanmasini ve saklanmasini,
e En glincel ve etkin teknik giivenlik kontrolleri uygulamayi hedefler.

Tum galisanlar bu hedeflere katki saglamaktan sorumludur.

“Bilgi gtivenligi hedefleri ve performans gostergeleri yillik olarak gézden gecirilecek, olay sayisi, farkindalik orani ve risk azaltma
basarilari gibi olctimlerle surekli iyilestirme saglanacaktir.” Bilgi Gulvenligi Politikasi, sirket calisanlarina, tedarikgilerine,
temsilcilerine, is ortaklarina ve paydaslarina sirketin giivenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol
gostermek, biling ve farkindalik seviyelerini artirmak ve bu sekilde sirkette olusabilecek riskleri minimuma indirmek, sirketin
glvenilirligini ve imajini korumak, Gclincl taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu saglamak, teknik glvenlik
kontrollerini uygulamak, sirketin temel ve destekleyici is faaliyetlerinin minimum kesinti ile devam etmesini saglamak amaciyla
sirketin tiim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarini i¢ ve dis kasitli veya kasitsiz tehditlere karsi korumayi hedefler.

BiLGi GUVENLiIGi ORGANIZASYONU Sirket ydnetimi bilgi giivenligi organizasyonunu sirket biinyesinde olusturur. Bu kapsamda
sirkette guvenlik politikalarinin buttinsel bir yaklagim olusturulmasi, siirdiiriilmesi ve yonetilmesine iliskin ¢alismalar Bilgi Guvenligi
Yonetim Siireci kapsaminda yirutilir. Sirketin glivenlik kontrol siireglerini koordine edecek, yonetecek rol ve sorumluluklar Gérev
Tanimlari kapsaminda belirlenir. “Bilgi Glivenligi Yonetim Sistemi’nin uygulanmasi, stirdtriilmesi ve siirekli iyilestiriimesinden BGYS
Sorumlusu (Lideri) yetkili ve sorumludur. Tiim bolim yoneticileri, kendi sorumluluk alanlarinda bilgi glivenligi gerekliliklerine
uyumdan sorumludur. Calisanlar, bilgi glivenligi politikalarina ve prosedirlerine uymakla yukimltdir.”
“Calisanlar, gorevi sirasinda 6grendikleri gizli bilgileri Gglinciu kisilerle paylasamaz. Bluepath Robotics’in fikri milkiyet haklarini
korumak tim personelin sorumlulugundadir.”
Bilgi Glvenligi Yonetim Sistemi kategorisinde yayinlanmis tiim politika ve prosediirlere uymakla, gerceklesmis ya da olasi glivenlik
ihlallerini ve zafiyetlerini bildirmek ve Bilgi Glivenligi Ekibi tarafindan talep edilen tim faaliyetleri gergeklestirmekle yukimlidar.
Bilgi Glvenligi’ nin ve bu politikanin amaci, bilgilerin ve tim destek is sistemlerinin, siireglerinin ve uygulamalarinin gizliligini,
bUtlunliguni ve kullanilabilirligini korumak, stirdiirmek ve yonetmektir. Bunun anlami; bilgilerin yetkili ellerde kalmasi, bilgilerin
eksiksiz, dogru ve kullanilabilir durumda olmasinin saglanmasi ve bilgilerin, sistemlerin gerektiginde kullanima hazir olmasinin
saglanmasidir.
Bu nedenle tim Bluepath Robotics ve dis kaynakli personeller ile stajyerleri, bayi kullanicilari ve yansanayi personeli konumlari
veya gorevleri ne olursa olsun islerini, bilgilerin Bluepath Robotics bilinyesinde korunmasini gozetecek bicimde yapmaktan
sorumludur. Bu baglamda Varlik ve Stireg Sahipleri;

e Kendilerine duyurulan Bilgi Glvenligi Politikasina ve proseddrlerine uymak.

e Kendi slireg ve sistemlerinin yonetimleri icin olusturacaklari sureg, akis, talimat, kilavuz, form gibi dokiimanlarda Bilgi

Guvenligi dokiimanlarina uyumu saglamak.
Bilgi Guvenligi politikalarina ve/veya prosedirlerine uyumun saglanmadigi veya bilgi guvenligi ihlal olaylarinda
bt@bluepathrobotics.com adresine bildirmek.

Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi glivenligini tehlikeye atacak faaliyetlerde bulunmamak.

e Bilgi Guvenligi dokiimanlari ile ilgili glincelleme/iyilestirme taleplerini Bilgi Glvenligi Yoneticine bildirmek.

e  Bilgi ve kurumsal kaynaklarina is ihtiyaglari dlglistinde erisim talebinde bulunmak.

e Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanici bazinda hangi ayricalikla
erisilebilecegini tayin etmek.

e Varlik envanterini gdozlemlemek ve glincelligini saglamak.

e Sahibi olduklari varliklarin Kisisel Verileri dahil olmak tzere siniflandirmasini, glincellenmesini ve gézden gecirilmesini
saglamaktan sorumludur. Bluepath Robotics personeli, Bluepath Robotics Calisan Disiplin i¢ Yénergesi Kurallarinda
belirtilen gizli bilgilerin korunmasi ve Bluepath Robotics Global is Etigi ilkelerine de uymak zorundadir. Bluepath Robotics;
Kisisel Verilerin Korunmasi Yasasinda belirtilen 6nlemleri almayi ve Bluepath Robotics Kisisel Verilerin Korunmasi
Politikasina tam uyumlu calismayi taahhiit eder.

e  “Bilgi glivenligi ile ilgili olarak tim ¢alisanlar, yoneticiler ve paydaslar diizenli olarak bilgilendirilecek, farkindalk egitimleri
ve bilgilendirme toplantilari ile glivenlik kiiltirQ glglendirilecektir.”

RiSK YONETIM GERGEVESi

Sirketin bilgi giivenligine iliskin risk degerlendirme yaklasimi Bilgi Guvenligi Yonetim Sistem Sorumlusu (Lideri) tarafindan belirlenir
ve Bilgi Glivenligi Yonetim Sireci kapsaminda tanimlanir. Bilgi guivenligi risk degerlendirme yaklagimi ile sirketin bilgi glivenligi
risklerinin hangi yontemler ile belirlenecegi, risk seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi belirlenir.
Bilgi varliklariyla ilgili olusabilecek risklerin tanimlanmasi, derecelendirilmesi, islenmesi ve gdzden gecirilmesi ¢calismalari belirlenen
risk degerlendirme yaklasimina uygun olarak gerceklestirilir. Risk degerlendirme galismasi sonucunda, riskleri azaltmaya yonelik
aksiyonlari da iceren “Bilgi Sistemleri Risk Degerlendirme Raporu” olusturulur.

“Bilgi glivenligi yonetim sisteminin etkinligini saglamak amaciyla i¢ ve dis denetimler diizenli olarak yapilacak, denetim bulgulari
dogrultusunda dizeltici ve iyilestirici faaliyetler uygulanacaktir. BGYS' nin performansi yonetim tarafindan izlenecek ve
raporlanacaktir.”

“Bilgi glivenligi ihlalleri ve kisisel veri sizintilari zamaninda tespit edilecek, kaydedilecek ve KVKK ile ISO/IEC 27701’e uygun olarak
gerekli bildirimler yapilacaktir.”
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“Fiziksel glivenlik, veri merkezleri ve ofis alanlarinda kontrolli erisim, izleme ve ¢cevresel risklerin (yangin, su baskini, enerji kesintisi
vb.) yonetimi ile saglanacaktir.”

“Is stirekliligi ve felaket senaryolari planlanacak, diizenli tatbikatlarla test edilecek ve BGYS kapsaminda kritik varliklarin korunmasi
saglanacaktir.”

UCUNCU PARTILER
Bluepath Robotics’ e mal ve hizmet saglayan tgclincil kisilerin ve bunlarin ¢calisanlarinin uymasi gereken bilgi givenligine iliskin
dizenlemeler ilgili s6zlesmeler ve glivenlik protokolleri ile belirlenir. Bunlar asgari agagidaki hususlari kapsar:
e Sozlesmeler veya protokoller ile bildirilen bilgi glivenligi kurallari basta olmak Uzere Gguincl taraflarla iliskileri diizenleyen
Bluepath Robotics Politika ve Prosediirleri’ ne uygun hareket etmek.
e Bluepath Robotics’ e ait bilgi ve varliklari Bluepath Robotics onayi ve izni olmadan baskalari ile paylasmamak.
e Bluepath Robotics tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde kullanmak.

Uglincli partinin Bluepath Robotics’ le galismakta olan ¢alisanlarinin kendi firmasindan ayrilmasi/gérev degistirmesi s6z konusu
ise, bu durumu ayni giin icerisinde Bluepath Robotics’ e bildirmek ve yetkilerinin iptal edilmesini saglamak.

e Bluepath Robotics’ in onay ve izni olmadan, Bluepath Robotics’ in cihazlilarindaki higbir veri ve yazilimi kopyalamamak,
ortamin ses kaydinini almamak, resmini, videosunu c¢ekmemek, veri glivenligini veya imajini tehlikeye atabilecek
paylagimlarda/hareketlerde bulunmamak. Bluepath Robotics lokasyonlarinda yapilacak sistem erisimlerini Bilgi Teknolojileri
ekiplerinin gergeklestirmek. “Tedarikgiler, is ortaklari ve Uglincli taraf hizmet saglayicilarinin bilgi giivenligi ve kisisel veri
koruma gerekliliklerine uygunlugu sézlesmeler ve denetimlerle saglanacaktir.”

POLITIKANIN iHLALI VE YAPTIRIMLAR (Denetleme ve Politikalara Uyulmasi ve Uyulmama Durumlarinin ¢éziimlenmesi/ Politika
Sahipligi ve Bilgi Glivenliginde Rehberlik Saglanmasi)

“Bu politika ve bagh prosedirlere uyulmamasi-ihlali halinde, uygunsuzluklarin niteligine gére uyarma, kinama, yasal otoriterlere
bildirim ve s6zlesme feshi yaptirnmlarindan biri ya da birden fazlasi ilgili Calisan /Disiplin i¢c yonergesi uygulanir. Bilgi glvenligi
ihlalleri, gerekirse yasal mercilere bildirilebilir.

Her birim yoneticisi Bilgi Glivenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi gézetlemekten birinci
derecede sorumludur. BT Givenlik Yoneticiligi basta Bilgi Glvenligi Politikasi olmak Uzere yayinlanmis olan tim politika ve
proseddrler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere raporlanmasindan sorumludur.

Bilgi Glvenligi Politikasi ihlalleri, Bluepath Robotics’ in risklere karsi ihtiya¢c duyulan kontrollerin uygulanmamasi neticesinde zarar
gormesine, ayrica yeni Tiuirk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep
olabilecektir. Dolayisiyla séz konusu ihlal ayni zamanda Bluepath Robotics Calisan Disiplin i¢ Yénergesi ihlali olup disiplin cezasi
sonucunu dogurabilir. Gerek gozetim gerek denetim gerekse ihbar sonucu tespit edilen Bilgi Glivenligi Politikasi ihlalleri sirket igi
disiplin cezalarinin uygulanmasi, istihdama son verilmesi hatta Adli ve Cezai yasal islemler baslatiimasi sonuglanabilecektir. Bu
politikanin uygulanmasi konusunda hep birlikte calisilmasi, bilgilerimizin ve itibarimizin sirekli olarak korunmasina ve isimizin
basarisinin devamliliginin saglanmasina yardimci olacaktir.

Bu politikanin ve tiim standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin islevsel sahipligi BT Guvenlik Yoneticiligi
tarafindan yiritilecek ve bu yoneticilik, ayni zamanda politikanin tim Bluepath Robotics biinyesinde uygulanmasiyla ilgili olarak
tavsiye kaynagi ve rehber olacaktir.

BT Glvenlik Yoneticiligi tim ¢alisanlarin, Bilgi Glvenligi konulariyla ilgili uygun bilinclenme diizeyinin olusmasini saglayacak uygun
egitimleri almalarini temin edecek ve genel olarak bilgi glivenligi olaylarinin ele alinmasinda rehberlik edecektir. Gerekli oldugunda
bu politikanin ayrintili standartlar, prosediirler ve siireglerle desteklenmesini ve bunlarin gerek dogdukga kullanima hazir olmasini
saglayacaktir. Ayrica bu politika gereklerinin tim g¢alisanlara (daimi veya dénemsel) ve tiim yiiklenici personeline aktariimasini
saglamaktan sorumlu olacaktir.

Ust Yénetim, Bilgi Giivenligi ile ilgili genel yénetim cercevesinin olusturulmasindan, sirekliliginin saglanmasindan, bu politikanin,
glincel olarak yasamasini ve Bluepath Robotics ve istiraklerinin isle ilgili gerekliliklerini veya bilgilerinin ve bilgi sistemlerinin karsi
karsiya oldugu risk ortamindaki ya da tehditlerdeki degisimleri yansitmaya devam etmesini temin edecek sekilde devamli gézden
gecirilmesinden sorumlu olacaktir.

Bilgi GUvenligi politikalari Bluepath Robotics bilgi varliklarinin karsi karsiya oldugu glincel riskleri yansitmasi amaciyla yapilan varlik
ve risk glincellemelerine paralel olarak yilda en az bir defa g6zden gegirilirler. Yeni riskleri ve risklerde meydana gelen degisiklikleri
kontrol altinda tutmak icin Bilgi Glvenligi Politikalari gerekli eklemeler yapilarak giincellenir. Ayrica herhangi bir Bluepath Robotics
calisani Bilgi Glvenligi Politikalarin gelismesi ve Bluepath Robotics’ in ihtiya¢ duydugu kontrolleri daha iyi yansitmasi amaciyla
politikalarin degistirilmesi konusunda BT Glvenlik Yoneticiligine talepte bulunabilir. Yapilan talepler BT Givenlik Yoneticiligi
tarafindan ele alinir ve degerlendirilir.

GOZDEN GECIRME, YAYINLAMA VE DENETiIM, RAPORLAMA Yonetmeliklerde veya bilgi giivenligi uygulama siireclerindeki
degisiklikler politikanin gézden gecirilmesini gerektirir. “Politikanin gézden gecirilmesinden BGYS Sorumlusu sorumludur. Gézden
gecirme sonuglari Yonetimin Gézden Gegirme (YGG) toplantilarinda ele alinir.

“Bilgi Guvenligi Politikasi yilda en az bir kez Ust yonetim tarafindan gozden gecirilecek, glincel gereksinimler ve teknolojik
gelismeler dogrultusunda revize edilecektir.” Gozden gecirilen ve giincellenen politika Genel Mudir tarafindan onaylanir.
Onaylanan politika kurumun tim galisanlarinin eristigi ortak dosya sunucusu tzerinde yer alan “BGYS” klasériinde yayinlanir.
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“Bu politika, yarirlige alindigi tarih itibariyla elektronik ortamda intranet Gzerinden erisilebilir olacak sekilde tim Bluepath
Robotics calisanlarina, taseronlarina ve is ortaklarina duyurulmustur. Politikanin kontrold, dagitimi ve gincelliginin
saglanmasindan BGYS Sorumlusu/Lideri sorumludur.” Bu prosedir, gtivenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda
Bilgi Glvenligi Yonetim Sistemleri sorumlugunda yilda en az (1) bir defa denetlenir.

Beyan ve Taahht ederiz.

Revizyon Numarasi Tarih Aciklama
01 02-02-2026 -
02 20.04.2026 Sirket adi degisikligi: Rakun Mobilite -
Bluepath Robotics

GENEL MUDUR
ismail Hakki SAVCI (R:02)
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	• Kişisel verilerin mahremiyetini koruyacak teknik ve idari tedbirleri almayı,
	• Görevler ayrılığı prensibi çerçevesinde yetkilendirme ve onay mekanizmaları kurmayı,
	• “Bilmesi gereken” ve “en az yetki” prensiplerine uygun erişim kontrolünü uygulamayı,
	• Dış tehditlere karşı ağ güvenliğini sağlamayı,
	• Geliştirme, test ve üretim ortamlarını fiziksel ve mantıksal olarak ayırmayı,
	• Katmanlı güvenlik mimarisi kurarak ve sürekliliğini sağlamayı,
	• Hizmetlerin doğrulanabilirliğini teknik yöntemlerle garanti altına almayı,
	• Şifreleme anahtarlarının güvenliğini temin etmeyi,
	• Mobil cihazlarda hassas verilerin güvenliğini sağlamayı,
	• Bilgi güvenliği risklerini periyodik olarak değerlendirmeyi ve aksiyon planları oluşturmayı,
	• Bilgi güvenliği faaliyetlerini entegre bir yapıda yönetmek üzere organizasyon kurmayı,
	• Bilgi varlıklarını tanımlamayı, sahipliklerini belirleyip ve risklerini yönetmeyi,
	• Bilgi güvenliği olaylarını tespit etmeyi, raporlar ve tekrarını önleyici tedbirler almayı,
	• Fiziksel ve çevresel güvenlik önlemleriyle bilgiye erişimi kontrol altına almayı,
	• Sistemlerin edinim, geliştirme ve bakım süreçlerine güvenlik gerekliliklerini dahil etmeyi,
	• İş sürekliliği planları ile bilgiye kesintisiz erişimi güvence altına almayı,
	• Güncel teknolojileri takip ederek güvenlik kontrollerini sürekli iyileştirmeyi,
	• İç ve dış denetimlerle BGYS’ nin etkinliğini izlemeyi, değerlendirmeyi ve geliştirmeyi.
	Bluepath Robotics, Bilgi Güvenliği Yönetim Sistemi süreçlerinin işletilmesi ve sürekliliğinin sağlanması için gereken kontrollerin tesis edilmesini ve gözetimini bu politikaya bağlı alt politikalar, prosedürler ve talimatlar vasıtasıyla sağlayarak, Bi...
	Bu sınıflandırmalara girmeyen ve Bluepath Robotics bilgilerine erişim gereği olan üçüncü şahıs hizmet sağlayıcıları ve bunların bağlı destek personeli gibi tüm kişilerin, bu politikanın genel ilkelerine ve uymak zorunda oldukları diğer güvenlik soruml...
	BİLGİ GÜVENLİĞİ HEDEFLERİ VE AMAÇLARI
	Bluepath Robotics Bilgi Güvenliği, Bluepath Robotics’ in itibarının, güvenilirliğinin, bilgi varlıklarının korunması, temel ve destekleyici iş faaliyetlerinin mümkün olan en az kesinti ile devam etmesi amacıyla,
	• Bilgi sistemlerinin sürekliliğini tam olarak sağlamayı,
	• Çalışanların bilinç, farkındalık ve güvenlik gereksinimlerine uyum düzeylerini en üst seviyeye çıkarmayı,
	• Üçüncü taraflar ile yapılan sözleşmelere uygunluğun tam olarak tesis edilmesini sağlamayı,
	• Bilgi güvenliği ihlal olaylarını en aza indirmeyi ve bunları öğrenme fırsatına çevirmeyi,
	• Bilginin yasalara tam uyumlu üretilmesini, erişim sağlanmasını ve saklanmasını,
	• En güncel ve etkin teknik güvenlik kontrolleri uygulamayı hedefler.
	Tüm çalışanlar bu hedeflere katkı sağlamaktan sorumludur.
	“Bilgi güvenliği hedefleri ve performans göstergeleri yıllık olarak gözden geçirilecek, olay sayısı, farkındalık oranı ve risk azaltma başarıları gibi ölçümlerle sürekli iyileştirme sağlanacaktır.” Bilgi Güvenliği Politikası, şirket çalışanlarına, ted...
	BİLGİ GÜVENLİĞİ ORGANİZASYONU Şirket yönetimi bilgi güvenliği organizasyonunu şirket bünyesinde oluşturur. Bu kapsamda şirkette güvenlik politikalarının bütünsel bir yaklaşım oluşturulması, sürdürülmesi ve yönetilmesine ilişkin çalışmalar Bilgi Güvenl...
	“Çalışanlar, görevi sırasında öğrendikleri gizli bilgileri üçüncü kişilerle paylaşamaz. Bluepath Robotics’in fikri mülkiyet haklarını korumak tüm personelin sorumluluğundadır.”
	Bilgi Güvenliği Yönetim Sistemi kategorisinde yayınlanmış tüm politika ve prosedürlere uymakla, gerçekleşmiş ya da olası güvenlik ihlallerini ve zafiyetlerini bildirmek ve Bilgi Güvenliği Ekibi tarafından talep edilen tüm faaliyetleri gerçekleştirmekl...
	Bu nedenle tüm Bluepath Robotics ve dış kaynaklı personeller ile stajyerleri, bayi kullanıcıları ve yansanayi personeli konumları veya görevleri ne olursa olsun işlerini, bilgilerin Bluepath Robotics bünyesinde korunmasını gözetecek biçimde yapmaktan ...
	• Kendilerine duyurulan Bilgi Güvenliği Politikasına ve prosedürlerine uymak.
	• Kendi süreç ve sistemlerinin yönetimleri için oluşturacakları süreç, akış, talimat, kılavuz, form gibi dokümanlarda Bilgi Güvenliği dokümanlarına uyumu sağlamak.
	• Bilgi Güvenliği politikalarına ve/veya prosedürlerine uyumun sağlanmadığı veya bilgi güvenliği ihlal olaylarında bt@bluepathrobotics.com adresine bildirmek.
	• Bilgi sistemlerinin çalışmasını olumsuz etkileyebilecek veya bilgi güvenliğini tehlikeye atacak faaliyetlerde bulunmamak.
	• Bilgi Güvenliği dokümanları ile ilgili güncelleme/iyileştirme taleplerini Bilgi Güvenliği Yöneticine bildirmek.
	• Bilgi ve kurumsal kaynaklarına iş ihtiyaçları ölçüsünde erişim talebinde bulunmak.
	• Sahibi olunan varlığın ve Kişisel Verilerin, erişim haklarını ve kimlerin yönetici ve kullanıcı bazında hangi ayrıcalıkla erişilebileceğini tayin etmek.
	• Varlık envanterini gözlemlemek ve güncelliğini sağlamak.
	• Sahibi oldukları varlıkların Kişisel Verileri dahil olmak üzere sınıflandırmasını, güncellenmesini ve gözden geçirilmesini sağlamaktan sorumludur.  Bluepath Robotics personeli, Bluepath Robotics Çalışan Disiplin İç Yönergesi Kurallarında belirtilen ...
	• “Bilgi güvenliği ile ilgili olarak tüm çalışanlar, yöneticiler ve paydaşlar düzenli olarak bilgilendirilecek, farkındalık eğitimleri ve bilgilendirme toplantıları ile güvenlik kültürü güçlendirilecektir.”
	RİSK YÖNETİM ÇERÇEVESİ
	Şirketin bilgi güvenliğine ilişkin risk değerlendirme yaklaşımı Bilgi Güvenliği Yönetim Sistem Sorumlusu (Lideri) tarafından belirlenir ve Bilgi Güvenliği Yönetim Süreci kapsamında tanımlanır. Bilgi güvenliği risk değerlendirme yaklaşımı ile şirketin ...
	“Bilgi güvenliği yönetim sisteminin etkinliğini sağlamak amacıyla iç ve dış denetimler düzenli olarak yapılacak, denetim bulguları doğrultusunda düzeltici ve iyileştirici faaliyetler uygulanacaktır. BGYS’ nin performansı yönetim tarafından izlenecek v...
	“Bilgi güvenliği ihlalleri ve kişisel veri sızıntıları zamanında tespit edilecek, kaydedilecek ve KVKK ile ISO/IEC 27701’e uygun olarak gerekli bildirimler yapılacaktır.”
	“Fiziksel güvenlik, veri merkezleri ve ofis alanlarında kontrollü erişim, izleme ve çevresel risklerin (yangın, su baskını, enerji kesintisi vb.) yönetimi ile sağlanacaktır.”
	“İş sürekliliği ve felaket senaryoları planlanacak, düzenli tatbikatlarla test edilecek ve BGYS kapsamında kritik varlıkların korunması sağlanacaktır.”
	ÜÇÜNCÜ PARTİLER
	Bluepath Robotics’ e mal ve hizmet sağlayan üçüncü kişilerin ve bunların çalışanlarının uyması gereken bilgi güvenliğine ilişkin düzenlemeler ilgili sözleşmeler ve güvenlik protokolleri ile belirlenir. Bunlar asgari aşağıdaki hususları kapsar:
	• Sözleşmeler veya protokoller ile bildirilen bilgi güvenliği kuralları başta olmak üzere üçüncü taraflarla ilişkileri düzenleyen Bluepath Robotics Politika ve Prosedürleri’ ne uygun hareket etmek.
	• Bluepath Robotics’ e ait bilgi ve varlıkları Bluepath Robotics onayı ve izni olmadan başkaları ile paylaşmamak.
	• Bluepath Robotics tarafından kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun şekilde kullanmak.
	Üçüncü partinin Bluepath Robotics’ le çalışmakta olan çalışanlarının kendi firmasından ayrılması/görev değiştirmesi söz konusu ise, bu durumu aynı gün içerisinde Bluepath Robotics’ e bildirmek ve yetkilerinin iptal edilmesini sağlamak.
	• Bluepath Robotics’ in onay ve izni olmadan, Bluepath Robotics’ in cihazlılarındaki hiçbir veri ve yazılımı kopyalamamak, ortamın ses kaydınını almamak, resmini, videosunu çekmemek, veri güvenliğini veya imajını tehlikeye atabilecek paylaşımlarda/har...
	POLİTİKANIN İHLALİ VE YAPTIRIMLAR (Denetleme ve Politikalara Uyulması ve Uyulmama Durumlarının Çözümlenmesi/ Politika Sahipliği ve Bilgi Güvenliğinde Rehberlik Sağlanması)
	“Bu politika ve bağlı prosedürlere uyulmaması-ihlali halinde, uygunsuzlukların niteliğine göre uyarma, kınama, yasal otoriterlere bildirim ve sözleşme feshi yaptırımlarından biri ya da birden fazlası ilgili Çalışan /Disiplin iç yönergesi uygulanır. Bi...
	Her birim yöneticisi Bilgi Güvenliği Politikasına uyumun sağlanması için gerekli tedbirleri almak ve sistemi gözetlemekten birinci derecede sorumludur. BT Güvenlik Yöneticiliği başta Bilgi Güvenliği Politikası olmak üzere yayınlanmış olan tüm politika...
	Bilgi Güvenliği Politikası ihlalleri, Bluepath Robotics’ in risklere karşı ihtiyaç duyulan kontrollerin uygulanmaması neticesinde zarar görmesine, ayrıca yeni Türk Ceza Kanuna göre de cezai sorumluluk doğurmasına ve maddi zararların tazmini sorumluluğ...
	Bu politikanın ve tüm standartların ve diğer destekleyici belgelerin ve eğitim faaliyetlerinin işlevsel sahipliği BT Güvenlik Yöneticiliği tarafından yürütülecek ve bu yöneticilik, aynı zamanda politikanın tüm Bluepath Robotics bünyesinde uygulanmasıy...
	BT Güvenlik Yöneticiliği tüm çalışanların, Bilgi Güvenliği konularıyla ilgili uygun bilinçlenme düzeyinin oluşmasını sağlayacak uygun eğitimleri almalarını temin edecek ve genel olarak bilgi güvenliği olaylarının ele alınmasında rehberlik edecektir. G...
	Üst Yönetim, Bilgi Güvenliği ile ilgili genel yönetim çerçevesinin oluşturulmasından, sürekliliğinin sağlanmasından, bu politikanın, güncel olarak yaşamasını ve Bluepath Robotics ve iştiraklerinin işle ilgili gerekliliklerini veya bilgilerinin ve bilg...
	Bilgi Güvenliği politikaları Bluepath Robotics bilgi varlıklarının karşı karşıya olduğu güncel riskleri yansıtması amacıyla yapılan varlık ve risk güncellemelerine paralel olarak yılda en az bir defa gözden geçirilirler. Yeni riskleri ve risklerde mey...
	GÖZDEN GEÇİRME, YAYINLAMA VE DENETİM, RAPORLAMA Yönetmeliklerde veya bilgi güvenliği uygulama süreçlerindeki değişiklikler politikanın gözden geçirilmesini gerektirir. “Politikanın gözden geçirilmesinden BGYS Sorumlusu sorumludur. Gözden geçirme sonuç...
	“Bilgi Güvenliği Politikası yılda en az bir kez üst yönetim tarafından gözden geçirilecek, güncel gereksinimler ve teknolojik gelişmeler doğrultusunda revize edilecektir.” Gözden geçirilen ve güncellenen politika Genel Müdür tarafından onaylanır. Onay...
	“Bu politika, yürürlüğe alındığı tarih itibarıyla elektronik ortamda intranet üzerinden erişilebilir olacak şekilde tüm Bluepath Robotics çalışanlarına, taşeronlarına ve iş ortaklarına duyurulmuştur. Politikanın kontrolü, dağıtımı ve güncelliğinin sağ...
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