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Bu politikanin amaci Rakun Mobilite’ nin bilgi varliklarinin ve bilgi isleme tesislerine lglincu taraflar tarafindan ulasiimasi durumunda
givenliginin saglamaktir. Bu politikanin uygulanmasindan BT Ekibi ve Gist yénetim sorumludur.

Kurum galisani olmayip bilgi sistemleri kaynaklarina erisim saglayan her tirli kisi 3. Taraf olarak kabul edilir. 3. Taraflarin uymasi gereken
kurallar ve yonetim sekli BGYS kapsamli dokiimanlarda 3. Taraf olarak ayrica belirtilmistir. 3. Taraf tanimina uyan her tirli kisi ya da
kurumla yapilacak gegici ya da slrekli calisma s6zlesmelerin imzalanmasi giincel olarak takip edilir. S6zlesme imzalanmadan 6nce
kararlastiriimig ve onaylanmig glivenlik anlagmalari hazirlanip kurumlarla kurumsal gizlilik s6zlesmesi 3. Taraf galisanlariyla bireysel gizlilik
sozlesmesi yapilir. Gerektigi takdirde Uglinct taraf galisanlarinin politikaya uymasi icin sire tahsis edilir. Bilgi Guvenligi 3. Taraf
politikasinda yapilacak glincellemeler Yonetim Gozden Gegirme toplantilarinda belirlenir ve BGYS Yoneticisi tarafindan dokiimana
yansitilir. Her giincellemede dokiiman Ust Yénetim tarafindan onaylanir.

Rakun Mobilite bilgi islem altyapisini kullanan ve bilgi kaynaklarina erisen 3. Taraf herkes:

Uglincii taraf personele Rakun Mobilite bilgi sistemlerine erisim izni verilmeden énce yapilan risk degerlendirmesi dikkate alinir ve
degerlendirilir. Asagidaki kriterler erisim izni verilmesi noktasinda dikkat edilecek hususlari tanimlamaktadir.

Kisisel ve elektronik iletisimde ve lgiinci taraflarla yapilan bilgi alisverislerinde kuruma ait bilginin gizliligini saglamali,

Kurum disindan gelen bakim ve tamir galisanlari, diger tedarikgilerde de oldugu gibi, kurum igcinde oldugu siire boyunca bir gizlilik
anlasmasi imzalamali ve anlasmaya uygun hareket etmekle yakimlu.

Bilgi Glivenligi Politikasini bilmek ve uymak,

BGYS kapsaminda belirlenen uyulmasi gereken davranislara riayet etmek,

Taahht ettigi Gizlilik S6zlesmelerine riayet etmek, Gizlilik maddeleri igeren sézlesme veya gizlilik anlagsmasina imza atmadan, Uglincu
taraf personele hassas verilere erisim izni taninmamalidir. Bu sézlesme veya gizlilik anlagmalarinda ilgili politika ve prosedirlere atif
yapilhr.

BGYS’nin saglikh islemesi icin gerekli goriilen onerileri ve ihlal olaylarini ilgili kisiye iletmek

Firma tarafindan saglanan bilgi islem sistemleri ve uygulamalar is amacli olarak kullanmak. is siireclerini engellemeyecek diizeyde ve Bilgi
Guvenligi Politikasi’ni ve BGYS prosediirlerini ihlal etmeyen kisisel kullanimlar kabul edilebilir kapsamda degerlendirilir.

Uglincii taraf calisani veya firma temsilcisi erismek istedigi bilgi islem sistemlerini bildirir.

e Erisim sekli (fiziksel erisim, mantiksal erisim, erisimin Rakun Mobilite iginden veya disindan saglanmasi gibi) Fiziksel Glvenlik Politikasi
ve Erisim Kontrol Politikasi’nda 6ngorildigu sekilde kararlastirmak. Erisilecek bilginin hassasiyeti ve degeri Sistem /Varlik Sahibi
tarafindan belirlenmelidir.

e Ugiincii taraf personelin Rakun Mobilite bilgi sistemleri erisimi ile ilgili kaydedilecek denetim takibi bilgilerinin (audit log) seviyesi BT
Sistem Y&neticisi ve BT is Uygulamalari Yéneticisi tarafindan belirlenmelidir. Rakun Mobilite harici taraflarin erisimine agik olmayan
bilgilerin korunmasi icin gerekli kontroller Erisim Kontrol Politikasi referans alinarak uygulanir.

¢ Rakun Mobilite digindaki taraflara iliskin hukuki ve yasal sartlar ve bunlarin s6zlesmeden dogan yiikimlulikleri dikkate alinmalidir.
Eger Uglincl taraf Rakun Mobilite agina bir sistem baglamayi talep ediyorsa, o zaman Rakun Mobilite giivenlik politikalarina uygun
hareket etmesi sarttir. Bu konu koti yazilimlara karsi koruma saglanmasini ve bunun devam ettirilmesini saglamak igin gereklidir.
Rakun Mobilite bilgi sistemlerine erisim yetkisi bulunan lgincu taraf sirketler givenlik meseleleri ile ilgili konularda goristlmek Gzere
bir irtibat kisisi sunmalidir.

Uciincii taraf personelin Rakun Mobilite agi ve sistemlerine erisimi, hizmet sdzlesmelerinde tanimlanan gérevleri ile sinirli olmalidir.
Ucgiincii taraf personelin gdrevi geregi Rakun Mobilite sistemlerine / uygulamalarina erismesi gerekiyorsa, Erisim Kontrol Politikasi’'na ve
diger ilgili bilgi guivenligi politikalarina uymasi zorunludur.

Etki alaninda kullanici eklenirken Ggiinci taraf ¢alisanlari igin proje veya sdzlesme siiresi sorgulanir. S6zlesme siiresi bitiminde kullanici
erisimi otomatik olarak engellenir. Erisim haklarinin periyodik olarak gézden gegirilmesi sirasinda Uglinci taraflara verilen haklar da
gozden gegirilir.

Verilmis olan biitln Gglincl taraf erisimleri periyodik olarak gézden gegirilir ve gerek kalmadiginda silinir

Ucgiincii taraf hizmet ve/veya {riin alimlarinda kabul muayenelerinde hizmeti alan, hizmet veya iiriiniin sézlesmeye aykiri durumlar igerip
icermedigini degerlendirir.

Basari ile gegmeyen Uriin veya hizmetle ilgili olarak s6zlesmede yer alan hukuki sureg isletilir. Gerekli durumlarda tazminat talebinde
bulunulur.

Rakun Mobilite Uglincii Taraf Anlasmalarda Giivenlik Konusunun Ele Alinmasi Giivenlik gereksinimlerinin yerine getirilmesi icin asagidaki
sartlarin anlasmaya dahil edilmesine dikkat edilir. (Rakun Mobilite Bilgi Givenligi Politikas’'na atifta bulunulmasi. - Varliklarin
korunmasina yonelik kontroller-Gerekli fiziksel glivenlik kontrolleri ve mekanizmalari- K6t amach yazilimlara iliskin glivenlik kontrolleri
- Varliklar Gzerinde herhangi bir tehlikenin mevcut olup olmadigini anlamaya yonelik prosedrler / Politikalar (6rnegin bilginin, yazilimin
ve donanimin kaybedilmesi veya degistiriimesi) - Anlasma sona erdiginde veya anlasma heniz yurirlikteyken kararlastirilan bir zaman
diliminde bilginin iadesini veya imha edilmesini temin etmek i¢in ylritilecek kontroller- Gizlilik, bitanlik, kullanilabilirlik (erisilebilirlik)
ve diger varlik ozellikleri,- Bilginin ¢ogaltilmasi ve ifsa edilmesi ile ilgili kisitlamalar ve gizlilik anlasmalarinin kullanilmasi,- Gerekli
durumlarda anlasilir bir raporlama yapisi ve kararlastirilan raporlama formatlari,- Gerekirse personel transferi ile ilgili hiikiimler.)
Gerekli durumlarda tglinci taraf personelin Rakun Mobilite bilgi sistemlerine erisimi ile ilgili ayrintilar s6zlesmelere ek madde olarak
eklenir. (Uglincii taraf personel, fiziksel giivenlik de dahil olmak lizere Rakun mobilite giivenlik politikalarina, standartlarina ve ilgili
mevzuata uygun hareket etmelidir, - Uciincii taraflarin tGzerine diisen giivenlik yiikiimlaliikleri acikca tanimlanmis olmalidir, - Rakun
Mobilite, Gglincl taraflarin Rakun Mobilite bilgi sistemlerine erisimini izleme ve kendi takdiri dogrultusunda bu erisimi engelleme hakkina
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sahiptir,- Gizliligin, fikri mulkiyet haklarinin, telif hakkinin ve ortak caba eseri calismalara / Urtinlere iliskin glivenligin garanti altina
alinmasi icin gerekli gizlilik anlasmalari mevcut olmalidir, - Rakun Mobilite bilgi varliklari anlasma feshedildikten sonra geri alinmahdir
veya imha edilmelidir, - Rakun Mobilite bilgi varliklarina erisim hakki anlasma feshedildikten sonra iptal edilmelidir.)

Ugiincii taraflar, Rakun Mobilite’ ye saglanan hizmetlerle ilgili herhangi bir alt yiiklenici kullanma karari almadan énce Rakun Mobilite’
ye danismali, onay almadan herhangi suretle alt yuklenici ¢alistirmamalidir.

Uglincii taraflar periyodik olarak izlenir ve gézden gegirilir. Yillik yapilan tedarikci denetim planina bagl olarak, hizmet alinan giinci
taraflar, bilgi glivenligi kapsaminda denetlenebilir.

Rakun Mobilite Kurulus iginde kullanilan telefon rehberleri tiglincii taraflarin eline gegmemelidir.

Bu politikaya uygun olarak calismayan tiim personel hakkinda Calisan Disiplin i¢ Yonergesi hiikiimleri uygulanir.

Veri Sorumlusu / Veri isleyen Sorumluluklari (KVKK ve ISO/IEC 27701 Geregi)

“Rakun Mobilite, 6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca Veri Sorumlusu olarak, g¢iinci taraflarla yapilan isbirliklerinde
kisisel verilerin islenmesi durumunda, taraflarin Veri Sorumlusu — Veri isleyen iliskisi agik¢a tanimlanr.

Uglinci taraflar, kisisel verileri yalnizca sézlesmede belirtilen amaglarla ve Rakun Mobilite’nin yazili talimatlarina uygun olarak isleyebilir.”

Alt Yiiklenici Kontrolii ISO 27001 A.5.19 / 27701 7.2.7
“Uglinci taraflar, Rakun Mobilite’nin 6nceden yazili onayi olmadan hicbir alt yiikleniciyle ¢alisamaz.
Onaylanan alt ylkleniciler, Rakun Mobilite’nin giivenlik politikalarina ve gizlilik yiikimlGliklerine tam olarak uymak zorundadir.”

Bilgi ihlali Bildirimi Siiresi (KVKK Madde 12 ve ISO/IEC 27701 Geregi)
“Uglincii taraflar, bilgi giivenligi veya kisisel veri ihlali tespit ettiklerinde en ge¢ 24 saat icinde Rakun Mobilite BGYS Sorumlusuna yazili
bildirim yapmakla yukumlidir. Gecikmeli bildirim durumunda dogacak hukuki ve mali sorumluluklar ilgili Gglinci tarafa aittir.”

Veri imha ve iade Siireci

“Hizmet iliskisi sona erdiginde veya sozlesme kapsaminda belirtilen sirenin dolmasi halinde, l¢linci taraf elindeki tim kisisel verileri,
yedekler dahil olmak lizere imha etmek veya Rakun Mobilite’ye giivenli sekilde iade etmekle yiikiimliidiir. imha veya iade islemi, yazili
bir raporla belgelendirilir.”

Ugiincii Taraf Farkindalik Egitimi (1ISO 27001 Madde 7.2 ve Ek A.6.3)
“Ugiinci taraf calisanlari, Rakun Mobilite sistemlerine erisimden énce bilgi giivenligi farkindalik egitimi alir ve bu egitimin tamamlandig)
dokiimante edilir.”

Periyodik Degerlendirme / Tedarik¢i Performansi (ISO/IEC 27001 A.5.19 ve A.5.20)
“Uglincii taraflarin bilgi giivenligi performansi yilda en az bir kez degerlendirilir.Denetim sonuglarina gére uygunsuzluklar tespit edilirse
diizeltici faaliyet plani hazirlanir ve izlenir.”

Taseron / Ugiincii Taraf izleme Kayitlar (ISO 27001 A.5.22 - Tedarikgi izleme ve Gozden Gegirme)
“Uglincii taraf performans degerlendirmeleri, sozlesme ve BGYS gereksinimleri kapsaminda izlenir, 8lcilir ve kayit altina alinir.
Go6zden gecirme sonuglari, tedarikgi performans kayitlari dosyasinda saklanir.”

Erigim Siireglerinin Sonlandiriimasi (ISO/IEC 27001 A.5.18 ve A.8.2.8.3)
“Uglinci taraf personelin sézlesmesinin bitimi, gérev degisikligi veya erisim gereksiniminin ortadan kalkmasi durumunda tiim erisim
yetkileri derhal iptal edilir.Kullanici hesaplari sistemden silinir ve cihazlar kurumsal varlik listesine iade edilir.”

Hukuki Uyum ve Yaptirimlar (KVKK ve 27001 A.5.20)
“Uglincii taraflarin bu politika veya s6zlesme hiikiimlerine uymamasi halinde, Rakun Mobilite sdzlesmeyi feshetme, tazminat talep etme
ve gerekli hukuki yollara basvurma hakkini sakl tutar.”

Yasal, Mevzuat ve S6zlesme Uyumu (ISO 27001 A.5.31 ve A.5.32)

“Uglinci taraflar, bilgi giivenligiyle ilgili tim yasal, mevzuat ve sdzlesme hiikiimlerine (KVKK, Fikri Milkiyet Haklar, Elektronik
Haberlesme, Siber Givenlik vb.) uymakla yikimladar.

Uyumsuzluk durumunda Rakun Mobilite gerekli yasal yaptirimlari uygulama hakkini sakli tutar.”

Politikanin G6zden Gegirilmesi ve Onayi (ISO 27001 Madde 9.3)
“Uclincii Taraf Bilgi Giivenligi Politikasi yilda en az bir kez BGYS Yoneticisi tarafindan gézden gecirilir, gerekli giincellemeler Yénetimin
Gozden Gegirme toplantisinda onaylanir.”

Bilgi Giivenligi ihlal Yonetimi (ISO 27001 A.5.24 ve KVKK Madde 12)
“Uclincii taraf kaynakli bilgi giivenligi ihlali meydana geldiginde, olay BGYS Olay Yénetimi Prosediirii’ne gére kayit altina alinir.

Olayin etkisine gore siniflandirma yapilir, diizeltici faaliyetler baslatilir ve sonuglar yonetim gézden gecgirmesine raporlanir.”

Bilginin Siniflandiriimasi ve Paylasim Seviyesi (ISO 27001 A.5.12 - Bilgi siniflandirma)
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“Uclincii taraflarla paylasilacak bilgiler, Bilgi Siniflandirma ve Etiketleme Prosediirii uyarinca siniflandirilir.
‘Kamuya Acik’, ‘i¢ Kullanim’, ‘Gizli’, ‘Cok Gizli’ siniflarindan sadece gerekli olan diizeyde bilgi paylasilir.”

Varliklarin Miilkiyeti ve iadesi (1ISO 27001 A.5.9 — Varliklarin Miilkiyeti)
“Uglincii taraflara tahsis edilen her tiirlii bilgi varligi (donanim, erisim hesabi, belge, yazilim lisansi vb.) Rakun Mobilite miilkiyetindedir.
Sozlesme sona erdiginde tiim varlklar eksiksiz iade edilir ve iade kayitlari tutulur.”

Politikanin Yayimi ve Farkindahigi (1ISO 27001 Madde 7.3 — Farkindalik)
“Uglincli Taraf Bilgi Giivenligi Politikasi, ilgili taraflara elektronik ortamda erisilebilir sekilde yayimlanir.
Tilm Gglinci taraflara politika hakkinda bilgilendirme yapilir ve farkindalik olusturulmasi icin diizenli hatirlatmalar planlanir.”

Beyan ve Taahht ederiz.
GENEL MUDUR
ismail Hakki SAVCI 14/07/2025 (R:00)
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