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AMAC

Bilgi Glvenligi Politikasinin amaci, Rakun Mobilite bilgi sistemlerinin ve bilgi varliklarinin gizlilik, buttinlik ve erisilebilirliginin saglanmasi
amaclyla gerekli gereksinimlerini tanimlamaktir. Sirket Bilgi Glivenligi Politikasi, tiim ¢alisanlara, tedarikgilere, is ortaklarina ve paydaslara
Sirket’in bilgi givenligi ihtiyacini, kapsamini, amaglarini, hedeflerini, ilkelerini ve esaslarini ve bilgi giivenligi ile ilgili rol ve sorumluluklar
bildirmek amaciyla hazirlanmistir.

KAPSAM

Bu politika, Sirket blinyesindeki veri ve bilgilerin; bilgi guivenliginin kapsamini, hedeflerini, ilkelerini, yonetim destegini, risk yonetimi
cercevesini, surekliligini, gorev ve sorumluluklari, uyum gereksinimlerini ve ihlali durumunda uygulanacak yaptirimlari kapsamaktadir.

Sirket, tabi oldugu ulusal, uluslararasi ve sektorel diizenlemeler dogrultusunda; bilgi givenligini saglamak, ilgili mevzuat ve standartlara
uygunlugu stirdirmek ve kurumsal sorumluluklarini yerine getirmek amaciyla, bu politika kapsaminda uygulanacak mevzuatlar arasinda;
6698 sayil Kisisel Verilerin Korunmasi Kanunu (KVKK), ISO/IEC 27001:2022 ve ISO/IEC 27701:2019 standartlari” konuyla ilgili Kisisel
Verilerin Korunmasi Kanunu diger dizenlemeler dikkate alinarak hazirlanmigtir. Rakun Mobilite 6zellikle asagida belirtilen konularin
yerine getirilmesini benimsemistir:

« Bilgi Glvenligi ile ilgili tiim yasal mevzuata uyum saglamayi, Bilgi Glvenligi Standartlarinin gerekliliklerini yerine getirmeyi,

K2

<+ Bilginin gizliligini, bUtunlGgunu ve erisilebilirligini saglayacak altyapi ve kontrolleri uygulamayi,
%+ Bilgi Glvenligi Yonetim Sistemi’nin yasatilmasi icin gerekli kaynaklari saglamayi, kontrolleri tesis etmeyi, stirekli iyilestirme firsatlarini
degerlendirmeyi ve gozetim icin gerekli calismalari gergeklestirmeyi,

Bilgi givenligi farkindaligini artirmak icin, teknik ve davranissal yetkinlikleri gelistirecek sekilde egitimler gerceklestirmeyi,
cahisanlarin bilgi giivenligi farkindaligini artirarak kurum kdltirine entegre etmeyi,

Kisisel verilerin mahremiyetini koruyacak teknik ve idari tedbirleri almayi,

Gorevler ayrihigi prensibi cercevesinde yetkilendirme ve onay mekanizmalari kurmayi,
“Bilmesi gereken” ve “en az yetki” prensiplerine uygun erisim kontroliini uygulamayi,

Dig tehditlere karsi ag glivenligini saglamayi,

Gelistirme, test ve Uretim ortamlarini fiziksel ve mantiksal olarak ayirmayi,

Katmanli glivenlik mimarisi kurarak ve siirekliligini saglamayi,

Hizmetlerin dogrulanabilirligini teknik yontemlerle garanti altina almayi,

Sifreleme anahtarlarinin giivenligini temin etmeyi,

Mobil cihazlarda hassas verilerin giivenligini saglamayi,

Bilgi glivenligi risklerini periyodik olarak degerlendirmeyi ve aksiyon planlari olusturmayi,

Bilgi glivenligi faaliyetlerini entegre bir yapida yonetmek lizere organizasyon kurmayi,

Bilgi varliklarini tanimlamayi, sahipliklerini belirleyip ve risklerini yénetmeyi,

Bilgi glivenligi olaylarini tespit etmeyi, raporlar ve tekrarini dnleyici tedbirler almayi,

Fiziksel ve gevresel glivenlik dnlemleriyle bilgiye erisimi kontrol altina almayi,

Sistemlerin edinim, gelistirme ve bakim siireglerine glivenlik gerekliliklerini dahil etmeyi,

is stirekliligi planlari ile bilgiye kesintisiz erisimi giivence altina almayi,

Glincel teknolojileri takip ederek glivenlik kontrollerini siirekli iyilestirmeyi,

ic ve dis denetimlerle BGYS’nin etkinligini izlemeyi, degerlendirmeyi ve gelistirmeyi.
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Rakun Mobilite, Bilgi Glvenligi Yonetim Sistemi slreclerinin isletilmesi ve slrekliliginin saglanmasi icin gereken kontrollerin tesis
edilmesini ve gézetimini bu politikaya bagh alt politikalar, prosediirler ve talimatlar vasitasiyla saglayarak, Bilgi Glivenligi Politikalari ister
tam zamanli, ister yari zamanl, daimi ya da sdzlesmeli olsun, tim bilgileri veya is sistemlerini kullanan tim personel igin, cografi
konumdan veya is biriminden bagimsiz olarak gegerli ve zorunludur.

Bu siniflandirmalara girmeyen ve Rakun Mobilite bilgilerine erisim geregi olan lgilinci sahis hizmet saglayicilari ve bunlarin baglh destek
personeli gibi tim kisilerin, bu politikanin genel ilkelerine ve uymak zorunda olduklari diger givenlik sorumluluklarina ve
ylakamluliklerine bagl kalmasi sarttir.

BiLGi GUVENLiGi HEDEFLERI VE AMACLARI

Rakun Mobilite Bilgi Glivenligi, Rakun Mobilite’nin itibarinin, glivenilirliginin, bilgi varliklarinin korunmasi, temel ve destekleyici is
faaliyetlerinin mimkiin olan en az kesinti ile devam etmesi amaciyla,

o Bilgi sistemlerinin strekliligini tam olarak saglamayi,

e Calisanlarin biling, farkindalk ve glivenlik gereksinimlerine uyum diizeylerini en st seviyeye ¢ikarmayi,

o Uclincii taraflar ile yapilan sdzlesmelere uygunlugun tam olarak tesis edilmesini saglamayi,

e Bilgi glivenligi ihlal olaylarini en aza indirmeyi ve bunlari 6grenme firsatina ¢evirmeyi,

e Bilginin yasalara tam uyumlu Uretilmesini, erisim saglanmasini ve saklanmasini,

¢ En glincel ve etkin teknik glivenlik kontrolleri uygulamayi hedefler. Tiim ¢alisanlar bu hedeflere katki saglamaktan sorumludur.

“Bilgi givenligi hedefleri ve performans gostergeleri yillik olarak gézden gegirilecek, olay sayisi, farkindalik orani ve risk azaltma basarilar
gibi 6lciimlerle suirekli iyilestirme saglanacaktir.” Bilgi Glvenligi Politikasi, sirket ¢alisanlarina, tedarikgilerine, temsilcilerine, is ortaklarina
ve paydaslarina sirketin giivenlik gereksinimlerine uygun sekilde hareket etmesi konusunda yol gostermek, biling ve farkindalik
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seviyelerini artirmak ve bu sekilde sirkette olusabilecek riskleri minimuma indirmek, sirketin glivenilirligini ve imajini korumak, Gglnci
taraflarla yapilan s6zlesmelerde belirlenmis uygunlugu saglamak, teknik givenlik kontrollerini uygulamak, sirketin temel ve destekleyici
is faaliyetlerinin minimum kesinti ile devam etmesini saglamak amaciyla sirketin tiim isleyisini etkileyen fiziksel ve elektronik bilgi
varliklarini i¢ ve dis kasith veya kasitsiz tehditlere karsi korumayi hedefler.

BiLGi GUVENLIGi ORGANIZASYONU Sirket yénetimi bilgi giivenligi organizasyonunu sirket biinyesinde olusturur. Bu kapsamda sirkette
guvenlik politikalarinin butiinsel bir yaklasim olusturulmasi, surdiriilmesi ve yonetilmesine iliskin ¢alismalar Bilgi Givenligi Yonetim
Sireci kapsaminda yiratalur. Sirketin glivenlik kontrol siireglerini koordine edecek, yonetecek rol ve sorumluluklar Gérev Tanimlari
kapsaminda belirlenir. “Bilgi Guivenligi Yonetim Sistemi’nin uygulanmasi, siirduriilmesi ve surekli iyilestiriimesinden BGYS Sorumlusu
(Lideri) yetkili ve sorumludur. Tium bolim yoneticileri, kendi sorumluluk alanlarinda bilgi giivenligi gerekliliklerine uyumdan sorumludur.
Calisanlar, bilgi glivenligi politikalarina ve prosedirlerine uymakla yukumlidur.”

“Calisanlar, gorevi sirasinda 6grendikleri gizli bilgileri tiglincl kisilerle paylasamaz. Rakun Mobilite’nin fikri malkiyet haklarini korumak
tiim personelin sorumlulugundadir.”

Bilgi Glvenligi Yonetim Sistemi kategorisinde yayinlanmig tim politika ve prosedirlere uymakla, gergeklesmis ya da olasi glivenlik
ihlallerini ve zafiyetlerini bildirmek ve Bilgi Giivenligi Ekibi tarafindan talep edilen tiim faaliyetleri gerceklestirmekle yukimlidur. Bilgi
Glvenligi'nin ve bu politikanin amaci, bilgilerin ve tim destek is sistemlerinin, siireglerinin ve uygulamalarinin gizliligini, butlinluguni ve
kullanilabilirligini korumak, stirdiirmek ve yénetmektir. Bunun anlami; bilgilerin yetkili ellerde kalmasi; bilgilerin eksiksiz, dogru ve
kullanilabilir durumda olmasinin saglanmasi; ve bilgilerin, sistemlerin gerektiginde kullanima hazir olmasinin saglanmasidir.

Bu nedenle tim Rakun Mobilite ve dis kaynakh personeller ile stajyerleri, bayi kullanicilari ve yansanayi personeli konumlari veya
gorevleri ne olursa olsun islerini, bilgilerin Rakun Mobilite biinyesinde korunmasini gézetecek bicimde yapmaktan sorumludur. Bu
baglamda Varlik ve Siireg Sahipleri;

¢ Kendilerine duyurulan Bilgi Giivenligi Politikasina ve prosediirlerine uymak.

e Kendi siireg ve sistemlerinin yonetimleri icin olusturacaklar siireg, akis, talimat, kilavuz, form gibi dokiimanlarda Bilgi Guvenligi
dokiimanlarina uyumu saglamak.

e Bilgi Guvenligi politikalarina ve/veya prosedirlerine uyumun saglanmadigi veya bilgi glvenligi ihlal olaylarinda
BilgiGuvenligi@rakunmobilite.com adresine bildirmek

* Bilgi sistemlerinin ¢alismasini olumsuz etkileyebilecek veya bilgi glivenligini tehlikeye atacak faaliyetlerde bulunmamak.
e Bilgi Guvenligi dokimanlari ile ilgili glincelleme/iyilestirme taleplerini Bilgi Glvenligi Yoneticine bildirmek.

o Bilgi ve kurumsal kaynaklarina is ihtiyaclari 6lctisiinde erisim talebinde bulunmak.

¢ Sahibi olunan varligin ve Kisisel Verilerin, erisim haklarini ve kimlerin yonetici ve kullanici bazinda hangi ayricalikla erisilebilecegini tayin
etmek.

e Varlik envanterini gozlemlemek ve glincelligini saglamak,

e Sahibi olduklari varliklarin Kisisel Verileri dahil olmak Gzere siniflandirmasini, glincellenmesini ve gézden gecirilmesini saglamaktan
sorumludur. Rakun Mobilite personeli, Rakun Mobilite Calisan Disiplin i¢ Yonergesi Kurallarinda belirtilen gizli bilgilerin korunmasi ve
Rakun Mobilite Global is Etigi ilkelerine de uymak zorundadir. Rakun Mobilite; Kisisel Verilerin Korunmasi Yasasinda belirtilen énlemleri
almayi ve Rakun Mobilite Kisisel Verilerin Korunmasi Politikasina tam uyumlu ¢alismayi taahht eder.

e “Bilgi glvenligi ile ilgili olarak tim calisanlar, yoneticiler ve paydaslar diizenli olarak bilgilendirilecek, farkindalik egitimleri ve
bilgilendirme toplantilari ile glivenlik kiiltliri guglendirilecektir.”

RiSK YONETiIM CERCEVESi: Sirketin bilgi giivenligine iliskin risk degerlendirme yaklasimi Bilgi Giivenligi Yonetim Sistem Sorumlusu (Lideri)
tarafindan belirlenir ve Bilgi Guvenligi Yonetim Sireci kapsaminda tanimlanir. Bilgi glivenligi risk degerlendirme yaklasimi ile sirketin bilgi
givenligi risklerinin hangi yontemler ile belirlenecegi, risk seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi belirlenir.
Bilgi varliklariyla ilgili olusabilecek risklerin tanimlanmasi, derecelendirilmesi, islenmesi ve gézden gegirilmesi ¢alismalari belirlenen risk
degerlendirme yaklasimina uygun olarak gergeklestirilir. Risk degerlendirme galismasi sonucunda, riskleri azaltmaya yonelik aksiyonlari
da igeren “Bilgi Sistemleri Risk Degerlendirme Raporu” olugturulur.

“Bilgi guvenligi yonetim sisteminin etkinligini saglamak amaciyla i¢ ve dis denetimler dizenli olarak yapilacak, denetim bulgulari
dogrultusunda dizeltici ve iyilestirici faaliyetler uygulanacaktir. BGYS'nin performansi yonetim tarafindan izlenecek ve raporlanacaktir.”
“Bilgi glivenligi ihlalleri ve kisisel veri sizintilari zamaninda tespit edilecek, kaydedilecek ve KVKK ile ISO/IEC 27701’e uygun olarak gerekli
bildirimler yapilacaktir.”

“Fiziksel gtivenlik, veri merkezleri ve ofis alanlarinda kontrolli erisim, izleme ve ¢evresel risklerin (yangin, su baskini, enerji kesintisi vb.)
yonetimi ile saglanacaktir.”

“Is surekliligi ve felaket senaryolari planlanacak, diizenli tatbikatlarla test edilecek ve BGYS kapsaminda kritik varliklarin korunmasi
saglanacaktir.”

UCUNCU PARTILER

Rakun Mobilite’ye mal ve hizmet saglayan Ugctlincu kisilerin ve bunlarin ¢alisanlarinin uymasi gereken bilgi glivenligine iliskin diizenlemeler
ilgili sozlesmeler ve giivenlik protokolleri ile belirlenir. Bunlar asgari asagidaki hususlari kapsar:

e Sozlesmeler veya protokoller ile bildirilen bilgi glivenligi kurallari basta olmak Uzere Uglinct taraflarla iligkileri diizenleyen Rakun
Mobilite Politika ve Prosediirleri’ne uygun hareket etmek.

¢ Rakun Mobilite’ye ait bilgi ve varliklari Rakun Mobilite onayi ve izni olmadan baskalari ile paylasmamak.

e Rakun Mobilite tarafindan kendilerine verilen kimlikleri mukavelelere ve talimatlara uygun sekilde kullanmak
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e Uciincli partinin Rakun Mobilite’yle calismakta olan calisanlarinin kendi firmasindan ayriimasi/gérev degistirmesi s6z konusu ise, bu
durumu ayni glin icerisinde Rakun Mobilite’ye bildirmek ve yetkilerinin iptal edilmesini saglamak.

e Rakun Mobilite’nin onay ve izni olmadan, Rakun Mobilite’nin cihazinlarindaki higbir veri ve yazilimi kopyalamamak, ortamin ses
kaydinini almamak, resmini, videosunu ¢ekmemek, veri glivenligini veya imajini tehlikeye atabilecek paylasimlarda/hareketlerde
bulunmamak. Rakun Mobilite lokasyonlarinda yapilacak sistem erisimlerini Bilgi Teknolojileri ekiplerinin gerceklestirmek. “Tedarikgiler,
is ortaklar ve Uglincl taraf hizmet saglayicilarinin bilgi glivenligi ve kisisel veri koruma gerekliliklerine uygunlugu sdzlegsmeler ve
denetimlerle saglanacaktir.”

POLITIKANIN iHLALI VE YAPTIRIMLAR- (Denetleme ve Politikalara Uyulmasi ve Uyulmama Durumlarinin Céziimlenmesi/ Politika
Sahipligi ve Bilgi Glivenliginde Rehberlik Saglanmasi)

“Bu politika ve bagh prosedirlere uyulmamasi-ihlali halinde, uygunsuzluklarin niteligine gére uyarma, kinama, yasal otoriterelere bildirim
ve sOzlesme feshi yaptirnmlarindan biri ya da birden fazlasi ilgili Calisan /Disiplin i¢ yonergesi uygulanir. Bilgi gtivenligi ihlalleri, gerekirse
yasal mercilere bildirilebilir.

Her birim yoneticisi Bilgi Glivenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve sistemi gozetlemekten birinci derecede
sorumludur. BT Glvenlik Yoneticiligi basta Bilgi Guvenligi Politikasi olmak Gzere yayinlanmig olan tim politika ve proseddrler ile ilgili
standartlara uyumun periyodik olarak denetiminden ve ilgililere raporlanmasindan sorumludur.

Bilgi Glvenligi Politikasi ihlalleri, Rakun Mobilitenin risklere karsi ihtiya¢ duyulan kontrollerin uygulanmamasi neticesinde zarar
gormesine, ayrica yeni Tirk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi zararlarin tazmini sorumluluguna sebep
olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda Rakun Mobilite Calisan Disiplin i¢ Yénergesi ihlali olup disiplin cezasi sonucunu
dogurabilir. Gerek gbzetim, gerek denetim gerekse ihbar sonucu tespit edilen Bilgi Guvenligi Politikasi ihlalleri sirket igi disiplin cezalarinin
uygulanmasi, istihdama son verilmesi hatta Adli ve Cezai yasal islemler baslatiimasi sonuglanabilecektir. Bu politikanin uygulanmasi
konusunda hep birlikte ¢alisiimasi, bilgilerimizin ve itibarimizin sirekli olarak korunmasina ve isimizin basarisinin devamliliginin
saglanmasina yardimci olacaktir.

Bu politikanin ve tiim standartlarin ve diger destekleyici belgelerin ve egitim faaliyetlerinin islevsel sahipligi BT Givenlik Yoneticiligi
tarafindan yiritilecek ve bu yoneticilik, ayni zamanda politikanin tim Rakun Mobilite biinyesinde uygulanmasiyla ilgili olarak tavsiye
kaynagi ve rehber olacaktir.

BT Guvenlik Yoneticiligi tim ¢alisanlarin, Bilgi Guvenligi konulariyla ilgili uygun bilinglenme diizeyinin olugmasini saglayacak uygun
egitimleri almalarini temin edecek ve genel olarak bilgi guivenligi olaylarinin ele alinmasinda rehberlik edecektir. Gerekli oldugunda bu
politikanin ayrintili standartlar, prosediirler ve siireglerle desteklenmesini ve bunlarin gerek dogdukga kullanima hazir olmasini
saglayacaktir. Ayrica bu politika gereklerinin tim c¢alisanlara (daimi veya donemsel) ve tim yuklenici personeline aktariimasini
saglamaktan sorumlu olacaktir.

Ust Yonetim, Bilgi Glivenligi ile ilgili genel ydnetim cergevesinin olusturulmasindan, siirekliliginin saglanmasindan, bu politikanin, giincel
olarak yasamasini ve Rakun Mobilite ve istiraklerinin isle ilgili gerekliliklerini veya bilgilerinin ve bilgi sistemlerinin karsi karsiya oldugu
risk ortamindaki ya da tehditlerdeki degisimleri yansitmaya devam etmesini temin edecek sekilde devamli gézden gecirilmesinden
sorumlu olacaktir.

Bilgi Guvenligi politikalari Rakun Mobilite bilgi varliklarinin karsi karsiya oldugu giincel riskleri yansitmasi amaciyla yapilan varlik ve risk
guncellemelerine paralel olarak yilda en az bir defa gbzden gegirilirler. Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol
altinda tutmak igin Bilgi Givenligi Politikalari gerekli eklemeler yapilarak giincellenir. Ayrica herhangi bir Rakun Mobilite ¢alisani Bilgi
Guvenligi Politikalarin gelismesi ve Rakun Mobilite’nin ihtiyac duydugu kontrolleri daha iyi yansitmasi amaciyla politikalarin degistirilmesi
konusunda BT Givenlik Yoneticiligine talepte bulunabilir. Yapilan talepler BT Guvenlik Yoneticiligi tarafindan ele alinir ve degerlendirilir.
GOZDEN GECIRME, YAYINLAMA VE DENETiM, RAPORLAMA Yonetmeliklerde veya bilgi giivenligi uygulama siireglerindeki degisiklikler
politikanin gézden gegcirilmesini gerektirir. “Politikanin gézden gegirilmesinden BGYS Sorumlusu sorumludur.

GOzden gegirme sonuglari Yonetimin Gozden Gegirme (YGG) toplantilarinda ele alinir.

" Bilgi Glivenligi Politikasi yilda en az bir kez (ist yonetim tarafindan gozden gegirilecek, glincel gereksinimler ve teknolojik gelismeler
dogrultusunda revize edilecektir. "Gozden gegirilen ve glincellenen politika Genel Miidir tarafindan onaylanir. Onaylanan politika
kurumun tiim galisanlarinin eristigi ortak dosya sunucusu lGzerinde yer alan “BGYS” klasoriinde yayinlanir.

“Bu politika, ylrarlige alindig: tarih itibariyla elektronik ortamda intranet lzerinden erisilebilir olacak sekilde tiim Rakun Mobilite
calisanlarina, taseronlarina ve is ortaklarina duyurulmustur. Politikanin kontroll, dagitimi ve gincelliginin saglanmasindan BGYS
Sorumlusu/Lideri sorumludur.”Bu prosedir, givenlik anlayisi ile hizmet sunulmasi faaliyetleri kapsaminda Bilgi Glvenligi Yonetim
Sistemleri sorumlugunda yilda en az (1) bir defa denetlenir.

Beyan ve Taahht ederiz.
GENEL MUDUR
ismail Hakki SAVCI 14/07/2025 (R:00)
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